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Вступ. Актуальність дослідження зумовлена 
тим, що сьогодні спостерігається тенденція до зни-
ження ефективності традиційних методів захисту 
даних. Це робить необхідним пошук та впрова-
дження нових, сучасних підходів. В умовах розви-
тку та масового впровадження програм і методів 
автоматизованої обробки даних питання захисту 
персональних даних набувають особливої акту-
альності. У зв’язку з використанням нових інфор-
маційно-комунікаційних технологій (ІКТ) постає 
необхідність переосмислення права на захист 
даних та розробки нових міжнародних стандартів 
захисту від можливих зловживань. Як приклад для 
інших держав можна розглянути досвід Республіки 
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Актуальність дослідження зумовлена   тим, що сьогодні спостерігається тенденція 
до зниження ефективності традиційних методів захисту даних. Це робить необ-
хідним пошук та впровадження нових, сучасних підходів. В умовах активного розви-
тку та повсюдного застосування автоматизованих систем обробки даних питання 
забезпечення захисту персональних даних стають особливо важливими. Протягом 
останніх десятиліть Республіка Ірландія домоглася значних успіхів і посіла лідиру-
ючі позиції у сфері технологій в світі. Для досягнення цих результатів було вжито 
стратегічних заходів, що включають залучення прямих іноземних інвестицій у тех-
нологічні проекти, зниження корпоративних податків, а також використання соці-
ально-культурних аспектів. Було реалізовано тристоронній підхід, спрямований на 
зміцнення позицій Республіки Ірландія у світовому технологічному просторі. Однак 
для забезпечення стабільності та стійкості досягнутих результатів необхідна 
наявність надійного законодавства та політики, що регулюють кіберпростір.
Головною метою статті є аналіз системи забезпечення захисту інформації в Респу-
бліці Ірландія. Ключові завдання полягають у визначенні особливостей регулювання 
сфери інформаційно-комунікаційних технологій (ІКТ), а також встановленні проблем 
і перспектив захисту персональних даних Республіки Ірландія як члена Європей-
ського союзу в умовах стрімкого розвитку ІКТ і глобалізації.
Теоретико-методологічне підґрунтя дослідження містить загальнонаукові методи 
аналізу, синтезу, індукції та дедукції, а також системний метод, метод структурно-
функціонального аналізу та правові методи в кібербезпеці. При дослідженні розви-
тку системи забезпечення кібербезпеки в контексті захисту персональних даних 
та конфіденційної інформації в Республіці Ірландія було застосовано історичний під-
хід. системний підхід було застосовано для того щоб зрозуміти суть інформаційної 
безпеки Республіки Ірландія, а також визначити перспективи та виклики, з якими 
стикається сучасна національна безпека ірландської держави. Дослідження значної 
правової бази в рамках регулювання системи захисту персональних даних та інфор-
мації зумовило використання міждисциплінарного підходу.
Доведено, що Республіка Ірландія продовжує роботу з удосконалення та адаптації 
своєї нормативно-правової бази, щоб забезпечити обізнаність та вжиття заходів 
на національному, індивідуальному та корпоративному рівнях. В умовах постійного 
розвитку кіберпростору необхідно вживати превентивних заходів для забезпечення 
захисту від кіберзагроз. Нормативно-правове регулювання має адаптуватися до 
ризиків, що виникають, тим самим спонукаючи державні структури, навчальні 
заклади, корпорації та підприємства постійно підвищувати рівень своєї безпеки. 
У міру розвитку нормативно-правового середовища в Республіці Ірландія воно відо-
бражає ширшу глобальну тенденцію до пріоритизації кібербезпеки, що призводить 
до створення безпечнішої цифрової екосистеми для всіх зацікавлених сторін.
Ключові слова: Республіка Ірландія, кібербезпека, інформаційна безпека, інформа-
ційно-комунікаційні технології (ІКТ), ЄС, регулювання, «Загальний регламент щодо 
захисту даних», «Закон про захист даних». 

Ірландія – країни-члена Європейського союзу 
(ЄС). Республіка Ірландія досягла значних успіхів 
у розвитку ІКТ і забезпеченні захисту інформації, 
включно з персональними даними. Цей досвід 
може бути корисним під час розроблення націо-
нальних стратегій кібербезпеки та систем захисту 
інформації, зокрема в Україні. 

Протягом останніх десятиліть Республіка 
Ірландія посіла лідируючі позиції у сфері техно-
логій в світі. Для досягнення цих результатів було 
вжито стратегічних заходів, що включають залу-
чення прямих іноземних інвестицій (ПІІ) у техно-
логічні проекти, зниження корпоративних податків, 
а також використання соціально-культурних аспек-
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тів. Було реалізовано тристоронній підхід, спрямо-
ваний на зміцнення позицій Республіки Ірландія 
у світовому технологічному просторі. Однак для 
забезпечення стабільності та стійкості досягнутих 
результатів необхідна наявність надійного законо-
давства і політики, що регулюють кіберпростір.

Згідно з дослідженнями ірландської компанії 
«Gartner Ireland Ltd», що займається комерцій-
ними фізичними та біологічними дослідженнями 
і розробками, на 2024 р. 75% населення світу 
має доступ до своєї особистої інформації від-
повідно до правил конфіденційності. Величезні 
обсяги даних, що обробляються сьогодні, і зрос-
таюча залежність від технологій підкреслюють 
гостру необхідність у забезпеченні безпеки даних. 
Правила роботи з даними допомагають встано-
вити стандарти захисту конфіденційної інформа-
ції та сприяють прозорості, довірі та підзвітності. 
У більшості організацій та установ відсутній спе-
ціалізований відділ, що займається питаннями 
конфіденційності. У зв’язку з цим відповідальність 
за дотримання відповідних вимог покладається 
на технології і, зокрема, на забезпечення безпеки. 
У зв’язку з розширенням сфери регулювання кон-
фіденційності в десятках юрисдикцій у найближчі 
два роки багато організацій усвідомлюють необ-
хідність впровадження програм забезпечення кон-
фіденційності вже зараз. За оцінками «Gartner», 
у 2024 р. середній річний бюджет великих організа-
цій на забезпечення конфіденційності перевищив 
2,5 млн. доларів [1].

Мета та завдання. Головною метою статті 
є аналіз системи забезпечення захисту інформа-
ції у Республіці Ірландія. Ключові завдання поля-
гають у визначенні особливостей регулювання 
сфери інформаційно-комунікаційних техноло-
гій, а також встановлені проблем та перспектив 
захисту персональних даних Республіки Ірландія 
як члена Європейського союзу в умовах стрімкого 
розвитку ІКТ технологій та глобалізації.

Методи дослідження. Під час дослідження 
та систематизації офіційних документів державних 
органів влади Республіки Ірландія, а також аналізу 
актуальних фактографічних даних було визначено 
ключові напрями формування системи кібербез-
пеки Республіки Ірландія, а також оцінено її потен-
ціал і перспективи подальшого розвитку в контек-
сті системи захисту інформації та персональних 
даних. У рамках дослідження було застосовано 
методи сучасної політології, історії та права. Дина-
мічний характер змін у досліджуваній царині зумо-
вив необхідність використання принципів всебіч-
ності, об’єктивності та цілісності як методологічної 
основи. Теоретико-методологічне підґрунтя дослі-
дження містить загальнонаукові методи аналізу, 
синтезу, індукції та дедукції, а також системний 
метод, метод структурно-функціонального аналізу 
та правові методи в кібербезпеці.

Під час дослідження розвитку системи забезпе-
чення кібербезпеки в контексті захисту персональ-
них даних і конфіденційної інформації в Республіці 
Ірландія було застосовано історичний підхід. Це 
дало змогу розглянути еволюцію кібербезпеки як 
напряму наукових досліджень, основною метою 
якого є розробка та впровадження заходів, що 
забезпечують захист персональних даних, конфі-
денційності, цілісності та доступності інформації. 

Для того щоб зрозуміти сутність інформацій-
ної безпеки Республіки Ірландія, а також визна-
чити перспективи та виклики, з якими стикається 
сучасна національна безпека ірландської дер-
жави, було застосовано системний підхід. Він 
дозволяє розглядати систему кібербезпеку як 
цілісну складну систему, що складається з підсис-
тем та елементів, які знаходяться в постійній вза-
ємодії. 

Дослідження значної правової бази в межах 
регулювання системи захисту персональних 
даних та інформації обумовило використання між-
дисциплінарного підходу. У межах використання 
міждисциплінарного підходу було застосовано 
правові методи в кібербезпеці, які включають роз-
роблення нормативно-правової бази, що регла-
ментує відносини, пов’язані зі створенням, збері-
ганням, обміном і доступністю інформації, а також 
створення методичних рекомендацій, дотримання 
яких забезпечить збереження персональних даних 
та конфіденційної інформації.

Результати. Розвиток цифрових техноло-
гій у суспільстві відкриває широкі перспективи 
та надає безліч переваг. Завдяки Інтернету 
та мобільним мережам люди отримують мож-
ливість спілкуватися та обмінюватися інформа-
цією, медіафайлами та даними в глобальному 
масштабі. Концепції електронного уряду можуть 
допомогти громадянам отримати доступ до 
величезної кількості інформації державного сек-
тора, залишаючись при цьому на зв’язку з дер-
жавними органами. Громадяни дедалі частіше 
отримують доступ до інформації та формують 
думку щодо політичних питань, які їх цікавлять, 
за допомогою цифрових джерел новин і соціаль-
них мереж. Винахід і розвиток «Інтернету речей» 
(англ. Internet of things, IoT) сприяють створенню 
«розумних» міст і сервісів, що спрощують повсяк-
денне життя. Триваючий перехід від готівки до 
електронних платіжних рішень сприяє подаль-
шому прогресу та зручності. 

Однак, в умовах стрімкого зростання та додат-
кових переваг кіберпростору існують різноманітні 
критичні ризики та шкідливий потенціал. Розши-
рення можливостей підключення як у цифровому, 
так і у фізичному просторі, а також розробка нових 
пристроїв, таких як «Інтернет речей» сприяють 
збору додаткових цифрових даних. Цифрові досьє 
вже створюються сьогодні за допомогою вбудо-
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ваних налаштувань за замовчуванням і сервісів 
та додатків, що порушують конфіденційність.

 З розвитком безлічі взаємопов’язаних цифро-
вих сервісів, платформ і просторів такі цифрові 
досьє набуватимуть дедалі більшого значення. 
Вони слугують або інструментом для вчинення 
кіберзлочинів, зокрема цифрового шахрайства 
з використанням крадіжки особистих даних або 
інформації про відсутність удома, небажаного роз-
голосу або вразливостей у системі безпеки для 
вчинення шахрайських дій, або об’єктом таких зло-
чинів. У всьому світі визнано, що ключовим еле-
ментом кібербезпеки є захист усіх цифрових при-
строїв. Однак наслідки незаконного опрацювання 
або розкриття даних також потребують уваги. 
Конфіденційність та захист даних, а також інфор-
маційна безпека не обмежуються сферою інтер-
есів будь-якої групи або конкретної мережі – вони 
є обов’язком кожного [2].

У міжнародному співтоваристві Республіка 
Ірландія часто сприймається як країна, яка жерт-
вує захистом приватного життя на користь націо-
нальних економічних переваг. Прагнення Респу-
бліки Ірландія залучити прямі іноземні інвестиції 
(ПІІ) для розвитку інформаційно-комунікаційних 
технологій призвело до лібералізації законодавчо-
правової бази. У результаті такого підходу було 
сформовано недостатньо вимогливу правову 
основу, яка раніше сприяла залученню інвестицій 
до Республіки Ірландії та забезпечувала країні кон-
курентну перевагу на міжнародній арені. Згодом 
це почало створювати ризики для майбутніх інвес-
тицій. Проте з 2014 р. ситуація змінилася. Рес-
публіка Ірландія має один із найкращих у Європі 
наглядових органів за показником фінансування 
на душу населення. Це не означає, що всі про-
блеми розв’язано, оскільки ірландський регулятор 
має екстериторіальне охоплення і має розглядати 
фінансування на користувача, а не обмежуватися 
населенням Республіки Ірландія [3]. 

У цьому контексті важливим етапом на шляху 
до захисту персональних даних та інформації 
стало ухвалення 25 травня 2018 р. постанови 
ЄС, що посилює та уніфікує захист персональних 
даних усіх осіб у ЄС – «Загальне положення про 
захист даних ЄС» (англ. General Data Protection 
Regulation, GDPR). Основна мета цього положення 
полягає в тому, щоб дати громадянам контроль 
над власними персональними даними та спрос-
тити нормативну базу для міжнародних економіч-
них відносин через уніфікацію регулювання в рам-
ках ЄС. У законі розширено поняття персональних 
даних, запроваджено поняття транскордонної 
передачі даних, встановлено низку прав суб’єктів 
персональних даних, визначено роль посадової 
особи із захисту даних. «Загальний регламент 
щодо захисту даних ЄС» може бути застосовано 
не лише до країн-учасниць ЄС, а й до будь-якої 

юридичної особи, яка обробляє персональні дані 
осіб ЄС [4]. 

Кібербезпека в Республіці Ірландія регулюється 
законодавством, спрямованим на захист персо-
нальних даних і підвищення загальної безпеки 
цифрових інфраструктур. Основоположним еле-
ментом цієї системи є «Закон про захист даних» 
2018 р. (англ. Data Protection Act). «Закон про 
захист даних» ґрунтується на «Загальних положен-
нях про захист даних ЄС», який, як зазначалося 
вище, встановлює правові стандарти для обробки, 
опрацювання та зберігання особистої інформації. 
Відтак, «Закон про захист даних» є нормативним 
актом, що регулює питання захисту даних і конфі-
денційності в Республіці Ірландія [5]. 

Загалом «Закон про захист даних» встанов-
лює правові стандарти для обробки, зберігання 
та передачі персональних даних. Цей закон 
лежить в основі дотримання Республікою Ірландія 
«Загального регламенту щодо захисту даних» – 
всеосяжного регламенту, що діє на території ЄС. 
«Загальний регламент щодо захисту даних» вста-
новлює суворі вимоги до організацій щодо згоди, 
прав доступу до даних і протоколів повідомлення 
про порушення, тим самим істотно впливаючи на 
те, як підприємства управляють персональними 
даними в контексті кібербезпеки Таким чином, 
«Закон про захист даних» дає подальшу дію 
«Загальному положенню про захист даних ЄС» 
в Республіці Ірландія та адаптує його положення 
під національний контекст [5]. 

На додаток до «Закону про захист даних» 
і «Загального регламенту щодо захисту даних», 
«Директива про безпеку мережевих та інформацій-
них систем» (англ. Security of Network and Information 
Systems, NIS) відіграє вагому роль у формуванні 
політики кібербезпеки в Республіці Ірландія. Ця 
директива спрямована на забезпечення того, щоб 
постачальники основних послуг і цифрових послуг 
вживали належних заходів безпеки для управління 
ризиками та реагування на інциденти. «Директива 
про безпеку мережевих та інформаційних систем» 
зобов’язує операторів повідомляти про значні 
інциденти національній владі, тим самим спри-
яючи формуванню культури прозорості та попе-
реджувального управління ризиками. Директива 
охоплює такі сектори, як енергетика, транспорт 
і охорона здоров’я, накладаючи зобов’язання, які 
роблять внесок у загальний стан безпеки організа-
цій, що працюють у цих галузях [6].

Також у сфері інформаційної безпеки в Респу-
бліці Ірландія діє «Закон про кримінальне право-
суддя (злочини, пов’язані з інформаційними сис-
темами) 2017 р.» (англ. Criminal Justice (Offences 
Relating to Information Systems) Act 2017). Він 
визначає конкретні кримінальні злочини, пов’язані 
з кіберзлочинами, такими як хакерство, фішинг, 
електронна крадіжка та інші. Основна мета цього 
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закону – привести в дію положення «Директиви ЄС 
2013/40/ЄС» про атаки на інформаційні системи. 
Закон вводить нові злочини, пов’язані з: несанкці-
онованим доступом до систем даних; втручанням 
в інформаційні системи або в дані на них; пере-
хопленням передання даних з інформаційної сис-
теми; використанням інструментів для вчинення 
таких злочинів [7]. 

Ухвалення «Закону про кримінальне право-
суддя (про злочини, пов’язані з інформаційними 
системами) 2017 р.» («Закон 2017 р.») може вида-
тися своєчасним і доречним з огляду на велико-
масштабні хакерські атаки та кіберзлочини, від 
яких останніми роками страждає весь світ. Однак 
насправді «Закон 2017 р». уже давно перебуває 
в законодавчому порядку денному Республіки 
Ірландія. «Закон 2017 р»., врешті-решт, приво-
дить у дію низку зобов’язань, які Республіка Ірлан-
дія взяла на себе на рівні ЄС та міжнародному 
рівні (наприклад, відповідно до «Конвенції Ради 
Європи про кіберзлочинність» та «Директиви ЄС 
про кіберзлочинність»), що вимагають від Респу-
бліки Ірландія запровадити у національному зако-
нодавстві конкретні злочини, пов’язані зі зломом 
та іншими шкідливими видами кібердіяльності [8].

Незважаючи на те, що в законодавстві Респу-
бліки Ірландія протягом багатьох років існували 
злочини, пов’язані з комп’ютерними технологіями, 
ці злочини були створені в рамках законодав-
ства, спрямованого на боротьбу з іншими видами 
злочинів (такими як заподіяння шкоди, крадіжка 
і шахрайство). У результаті вони не дуже добре 
підходять для переслідування за кіберзлочини і, 
мабуть, недостатньо гнучкі, щоб відповідати поточ-
ним змінам у цій галузі. Закон усуває ці недоліки 
національного законодавства, створюючи в Респу-
бліці Ірландія спеціальні і більш технологічно орі-
єнтовані склади злочинів, пов’язаних з кіберзлочи-
нами. З міжнародної точки зору цей закон також 
приведе Республіку Ірландія у відповідність до 
міжнародних зобов’язань і зобов’язань на рівні ЄС 
у цій галузі [8].

Важливість перерахованих законодавчих захо-
дів виходить за рамки дотримання вимог і перед-
бачає комплексний підхід до оцінки ризиків, реагу-
вання на інциденти та захисту даних. Організації 
зобов’язані постійно контролювати й удоскона-
лювати свої методи забезпечення кібербезпеки, 
включно з навчанням співробітників і впроваджен-
ням надійних технологій. Дотримання цих правил 
не тільки знижує ризик кіберінцидентів, а й підви-
щує довіру між зацікавленими сторонами та клієн-
тами, що в кінцевому підсумку забезпечує конку-
рентну перевагу на цифровому ринку [9].

  У зв’язку із залежністю від цифрових техно-
логій, що зростає і збільшенням кількості кіберза-
гроз, законодавство Республіки Ірландія зобов’язує 
організації вживати конкретних заходів для забез-

печення безпеки конфіденційних даних і дотри-
мання правил кібербезпеки. Ці заходи охоплюють 
як технічні, так і організаційні аспекти, які в сукуп-
ності формують комплексну стратегію кібербез-
пеки – «Національну стратегію кібербезпеки Рес-
публіки Ірландія на 2019–2024 рр.» [10].

Одним із найважливіших технічних заходів, 
передбачених законодавством Республіки Ірлан-
дія, є шифрування. Організаціям рекомендується 
використовувати протоколи шифрування для збе-
рігання і передачі даних, щоб конфіденційна інфор-
мація залишалася в безпеці навіть у разі витоку 
даних. Крім того, брандмауери відіграють клю-
чову роль у захисті внутрішніх мереж від зовніш-
ніх атак. Ретельно налаштовуючи брандмауери, 
організації можуть створити захищений периметр, 
що обмежує несанкціонований доступ і пропускає 
легітимний трафік [11].

Контроль доступу є ще одним важливим еле-
ментом системи безпеки. Впровадження суворих 
політик контролю доступу забезпечує доступ до 
систем і даних тільки авторизованому персоналу, 
що знижує ризик внутрішніх загроз і випадкового 
розкриття інформації. Це часто включає в себе 
багатофакторну аутентифікацію, яка підвищує 
безпеку облікових записів користувачів, вимага-
ючи додаткових кроків перевірки, крім пароля [11].

Крім технічних заходів, навчання співробітників 
основам інформаційної безпеки відіграє ключову 
роль у формуванні культури кібербезпеки в орга-
нізації. Співробітники мають бути обізнані про 
потенційні загрози, як-от фішинг і соціальна інже-
нерія, щоб мати можливість розпізнавати підозрілі 
дії та реагувати на них відповідним чином. Регу-
лярні тренінги допоможуть забезпечити всіх чле-
нів команди необхідними знаннями для захисту 
від кіберзагроз. Впровадження таких заходів, як 
шифрування, використання брандмауерів, контр-
оль доступу та навчання персоналу, дає змогу 
організаціям створити надійну систему кібербез-
пеки, яка не тільки відповідає вимогам законодав-
ства, а й захищає активи компанії, а також зміцнює 
довіру клієнтів і партнерів. Такий комплексний під-
хід вкрай важливий у сучасному цифровому світі, 
де кіберзагрози постійно розвиваються і стають 
дедалі витонченішими [12].

У Республіці Ірландія діють зобов’язання 
щодо повідомлення про порушення кібербезпеки. 
В ірландській державі зобов’язання щодо інформу-
вання про порушення кібербезпеки регулюються 
насамперед згадуваними вище – «Загальним 
регламентом щодо захисту даних» і «Законом про 
захист даних» 2018 р. [12]. На основі «Загального 
регламенту щодо захисту даних ЄС» в Республіці 
Ірландія засновано нову організацію – «Комісію із 
захисту даних» (англ. Data Protection Commission). 
Це незалежний національний орган, який забезпе-
чує конфіденційність персональних даних грома-
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дян і регулює обробку персональних даних відпо-
відно до встановлених вимог і положень [13]. 

Організації, що зіткнулися з витоком даних, 
зобов’язані повідомити «Комісію із захисту даних» 
Республіки Ірландія без невиправданих затримок 
і, за можливості, протягом 72 годин після того, як 
їм стало відомо про витік. Таке обов’язкове інфор-
мування спрямоване на забезпечення своєчасного 
реагування на інциденти, що вкрай важливо для 
мінімізації потенційного збитку для постраждалих 
осіб [12].

У разі виникнення витоку даних організації 
повинні оцінити характер і масштаби інциденту. Це 
охоплює визначення персональних даних, кате-
горій і кількості порушених осіб, а також наслід-
ків витоку. Якщо витік даних становить загрозу 
для прав і свобод фізичних осіб, організації також 
зобов’язані без зволікання інформувати постраж-
далих. Це повідомлення має містити детальну 
інформацію про характер витоку, його можливі 
наслідки та вжиті або запропоновані заходи щодо 
усунення витоку.

Документація відіграє найважливішу роль 
у процесі реагування на порушення. Організації 
зобов’язані вести докладні записи про всі пору-
шення, незалежно від того, чи були вони повідо-
млені в «Комісію із захисту даних». Така доку-
ментація повинна включати факти, пов’язані 
з порушенням, його наслідки та вжиті заходи щодо 
виправлення ситуації. Ці записи можуть слугувати 
не лише важливим інструментом для дотримання 
законодавства, а й джерелом інформації для 
поліпшення заходів кібербезпеки в майбутньому. 
Аналіз попередніх інцидентів допоможе вдоско-
налити стратегію кібербезпеки організації і тим 
самим підвищити її захист від потенційних пору-
шень у майбутньому [11].

Таким чином, дотримання зобов’язань щодо 
інформування про порушення кібербезпеки вкрай 
важливе для організацій в Республіці Ірландія. Ці 
вимоги не тільки сприяють дотриманню норматив-
них вимог, а й формують культуру відповідальності 
та постійного вдосконалення методів забезпе-
чення кібербезпеки. 

 «Комісія із захисту даних» Республіки контр-
олює застосування «Загальних положень про 
захист даних» ЄС, а також має функції та повно-
важення, пов’язані з іншими важливими норма-
тивними системами. До них відносяться «Пра-
вила електронної конфіденційності» Республіки 
Ірландія 2011 р. і «Директива ЄС щодо правоо-
хоронної діяльності». «Комісія із захисту даних» 
Республіки Ірландія також сприяє підвищенню 
обізнаності громадськості щодо правил і прав, 
пов’язаних з обробкою даних. Вона надає інфор-
мацію про права на захист даних, веде список 
операцій з обробки, які потребують оцінки впливу 
на захист, обробляє скарги і проводить розсліду-

вання, пов’язані з дотриманням закону про захист 
даних [13].

Отже, «Комісія із захисту даних» Республіки 
Ірландія відіграє важливу роль у забезпеченні 
дотримання законодавства та правил кібербез-
пеки. «Комісія із захисту Даних» створена для 
забезпечення дотримання законів про захист 
даних і стежить за тим, як організації поводяться 
з персональними даними, а також захищає кон-
фіденційність громадян країни. Її роль особливо 
значуща в контексті «Загального регламенту щодо 
захисту даних» і «Закону про захист даних» Рес-
публіки Ірландія від 2018 р., які визначають стан-
дарти обробки даних і протоколи безпеки, яких 
повинні дотримуватися організації.

Для забезпечення ефективного правозасто-
сування «Комісія із Захисту Даних» проводить 
ретельні розслідування витоків даних і заяв про 
недотримання вимог. Коли стає відомо про потен-
ційне порушення, Комісія ініціює розслідування, які 
можуть включати в себе вивчення документації, 
опитування співробітників і оцінку загальної прак-
тики захисту даних в організації, що розглядається. 
Ці розслідування мають вирішальне значення для 
виявлення областей, в яких організації можуть не 
відповідати необхідним стандартам кібербезпеки. 
«Комісія із захисту даних» має право вимагати 
вжиття заходів щодо виправлення ситуації, тим 
самим гарантуючи, що організації приведуть свою 
діяльність у відповідність до чинних правил [14].

Крім того, «Комісія із захисту даних» активно 
стежить за дотриманням вимог за допомогою регу-
лярних перевірок та оцінок. Такий постійний нагляд 
дає змогу Комісії притягати організації до відпові-
дальності за методи оброблення даних, тим самим 
формуючи культуру дотримання вимог і забезпе-
чення безпеки. Якщо буде встановлено, що орга-
нізація не дотримується вимог, у розпорядженні 
Комісії є різноманітні заходи, включно з накладен-
ням штрафів, приписами змінити методи обробки 
даних і навіть порушенням судового розгляду в разі 
потреби. Можливість накладати значні штрафи 
підкреслює важливість дотримання правил кібер-
безпеки. Завдяки цим правозастосовним заходам 
Комісія відіграє важливу роль у просуванні передо-
вих методів захисту даних, тим самим покращуючи 
загальну ситуацію з кібербезпекою в Республіці 
Ірландія [14].

Необхідно зазначити, що в деяких випадках, 
залежно від характеру та обставин обробки пер-
сональних даних «Загальний регламент щодо 
захисту даних» ЄС може не застосовуватися. 
Замість цього можуть застосовуватися інші пра-
вові рамки, що регулюють обробку персональних 
даних. Конституція Республіки Ірландія не прямо 
передбачає право на конфіденційність, але суди 
визнали це право як одне з особистих прав у Кон-
ституції. 



  ПОЛІТИЧНІ ПРОБЛЕМИ МІЖНАРОДНИХ СИСТЕМ ТА ГЛОБАЛЬНОГО РОЗВИТКУ

207

Відповідно до правил кібербезпеки, встанов-
лених в Республіці Ірландія, недотримання вимог 
може призвести до серйозних і різноманітних 
наслідків. Організації, які не дотримуються цих 
правил, зокрема «Загального регламенту щодо 
захисту даних», можуть бути піддані значним 
фінансовим санкціям. Відповідно до «Загального 
регламенту щодо захисту даних», максимальний 
штраф може сягати 20 млн. євро або 4% від річ-
ного світового обороту, залежно від того, яка сума 
більша. Цей суворий механізм правозастосування 
відображає серйозне ставлення до захисту даних 
і кібербезпеки в Республіці Ірландія [15]. 

Крім фінансових наслідків, організації можуть 
зіткнутися з судовими позовами через недотри-
мання встановлених правил. Постраждалі особи 
можуть подати до суду на відшкодування шкоди, 
заподіяної витоком персональних даних, що може 
призвести до дуже коштовних судових розглядів. 
Також, регулюючі органи, такі як «Комісія із захисту 
даних» Республіки Ірландія, мають право розслі-
дувати витоки та накладати санкції, що підвищує 
ймовірність судових розглядів. 

Наслідки недотримання вимог виходять за 
рамки юридичної та фінансової сфер і тягнуть за 
собою серйозну репутаційну шкоду. Організації, 
що порушують правила кібербезпеки, ризикують 
втратити довіру клієнтів і зацікавлених сторін. 
Такий підрив довіри громадськості може пере-
шкоджати утриманню та залученню клієнтів, тим 
самим чинячи довгостроковий негативний вплив 
на становище організації на ринку та її доходи. 
Крім того, негативний розголос, пов’язаний із вито-
ком даних або штрафними санкціями, може нега-
тивно позначитися на партнерських відносинах 
і майбутніх можливостях для бізнесу. У сучасну 
цифрову епоху, коли споживачі дедалі більше обі-
знані про свої права на дані, дотримання норма-
тивних вимог має вирішальне значення для під-
тримання авторитету організації.

 У якості ілюстрації вищезазначених штра-
фів можна навести рішення «Комісії із захисту 
даних» Республіки Ірландія, яка наклала зна-
чний штраф у розмірі 310 млн. євро на компа-
нію «LinkedIn» – платформу соціальних мереж 
для професіоналів – за порушення європейських 
правил конфіденційності даних. Розслідування 
було зосереджене на тому, як «LinkedIn» обро-
бляє персональні дані користувачів для таргето-
ваної реклами та поведінкового аналізу, зокрема, 
на законності, прозорості та справедливості цих 
методів відповідно до «Загального регламенту 
щодо захисту даних» ЄС [16].

Цей значний штраф демонструє прихиль-
ність ЄС суворим стандартам захисту даних 
і свідчить про постійний контроль за цифровими 
платформами, що обробляють великі обсяги 
користувацьких даних. Рішення, ухвалене за 

результатами всебічного розслідування, вклю-
чає додаткові вимоги до «LinkedIn» щодо кори-
гування методів обробки даних відповідно до 
вимог «Загального регламенту щодо захисту 
даних» ЄС. «Комісія із захисту даних» Респу-
бліки Ірландія, що виступає в якості головного 
наглядового органу «LinkedIn» в ЄС, почала роз-
слідування після отримання скарги від «Управ-
ління із захисту даних» Франції. Під час розслі-
дування було вивчено використання «LinkedIn» 
персональних даних для двох основних цілей: 
поведінкового аналізу і таргетованої реклами. 
Ці методи передбачають використання даних 
користувачів, які створили профілі в «LinkedIn». 
У зв’язку з цим виникли питання про прозорість 
і згоду на обробку даних у «LinkedIn» [16].

Іншою резонансною справою, розглянутою 
«Комісією із захисту даних» Республіки Ірлан-
дія у 2023 р., стали штрафні санкції щодо ком-
панії «Meta» у розмірі 390 млн. євро за рекламу 
на основі користувацьких даних у соціальних 
мережах «Facebook» та «Instagram». У резуль-
таті «Meta» більше не може показувати рекламу 
з використанням персональних даних користува-
чів без їхньої явної згоди. Це рішення було ухва-
лено тільки після масових протестів з боку решти 
26 уповноважених із захисту даних з інших євро-
пейських країн. Своєю чергою «Європейська рада 
із захисту даних» (англ. European Data Protection 
Board, EDPB) заборонила «Meta» «обходити» згоду 
«Загального регламенту щодо захисту даних» за 
допомогою пункту у своїх положеннях і умовах. 
У підсумку компанія «Meta» повинна отримувати 
«активну» згоду на персоналізовану рекламу і про-
понувати користувачам можливість «так/ні» для 
персоналізованої реклами. Інакше кажучи, «Meta» 
(«Facebook», «Instagram», «WhatsApp») не зможе 
в майбутньому використовувати персональні дані 
для реклами в ЄС так, як раніше. Це серйозний 
удар по бізнес-моделі «Meta» в Європі, який у дов-
гостроковій перспективі може вплинути на осно-
вний бізнес групи [17].

Таким чином, штрафи і наслідки за недотри-
мання правил кібербезпеки в Республіці Ірландія 
значні і включають фінансові зобов’язання, юри-
дичні ризики та репутаційний збиток. Розуміння 
серйозності цих правил вкрай важливе для органі-
зацій, що працюють у цій юрисдикції.  У контексті 
діяльності «Комісії із захисту даних» важливо від-
значити, що співпраця Республіки Ірландія як кра-
їни-члена ЄС з державами, які не є членами ЄС, 
у сфері захисту персональних даних ґрунтується 
на праві ЄС, що регламентує захист персональ-
них даних, та угодах, які укладаються спеціально 
в цій сфері. Найдинамічніше таке співробітництво 
розвивається зі США. Від самого початку співро-
бітництво будувалася на відповідній угоді, укла-
деній з урахуванням норм «Директиви 95/46/ЄС» 
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Європейського Парламенту та Ради ЄС щодо 
захисту приватних осіб під час обробки персональ-
них даних та вільного переміщення таких даних 
від 24 жовтня 1995 р. Відповідно до неї до кінця 
2015 р. США входили до обмеженого переліку 
країн, у яких Європейською комісією було визнано 
наявність достатнього рівня захисту персональ-
них даних і винесено «рішення про адекватність» 
(англ. adequacy decision). Поряд зі США до цього 
переліку входять Андорра, Аргентина, о-ви Гернсі, 
Джерсі та Мен, Ізраїль, Канада, Нова Зеландія [18].  

Щодо США таке рішення вперше було прийнято 
у 2000 р. З огляду на це між ЄС і США було укла-
дено угоду про «Безпечну гавань», відповідно до 
якої з ЄС до США допускалося передання пер-
сональних даних громадян ЄС операторам, що 
сертифікувалися при Міністерстві торгівлі США, 
оскільки сертифіковані організації забезпечують 
належний рівень конфіденційності та безпеки пер-
сональних даних, які передаються, а також відпо-
відні до стандартів ЄС умови їхнього збереження. 
Однак використання механізму «Безпечної гавані» 
було поставлене під сумнів і фактично анульо-
ване Рішенням Суду ЄС у справі – «Максиміліан 
Шремс проти Уповноваженого з питань захисту 
даних» (англ. Maximillian Schrems v Data Protection 
Commissioner) від 6 жовтня 2015 р., що стало важ-
ливою віхою у визначенні нових підходів до вибу-
довування співробітництва ЄС із третіми країнами 
в питаннях захисту персональних даних, зокрема 
й зі США [19].

Приводом для розгляду став позов австрій-
ського студента М. Шремса до Верховного суду 
Республіки Ірландія проти «Комісії із захисту 
даних» Республіки Ірландія. Уомісія відхилила 
вимогу австрійця призупинити передачу його пер-
сональних даних з ірландської філії американської 
компанії «Facebook» до її головного офісу на тери-
торії США. З посиланням на викриття Е. Сноудена, 
М. Шремс вказував на недостатній, на його думку, 
рівень захисту персональних даних на американ-
ській території, зокрема через необмежений доступ 
спецслужб США до облікових записів користува-
чів соцмережі. Суддям належало визначити, чи 
може ухвалене у 2000 р. Рішення Європейської 
комісії про адекватність рівня захисту персональ-
них даних у США перешкоджати національному 
наглядовому органу Республіки Ірландія в розгляді 
скарги фізичної особи на правопорушення у сфері 
захисту персональних даних під час передання її 
даних до третьої країни, і, в разі необхідності, при-
зупинення такого передання даних [20].

Суд підтвердив повноваження національних 
регуляторів держав-членів розглядати такого роду 
скарги, навіть якщо рівень захисту персональних 
даних у цій третій країні було визнано таким, що 
відповідає стандартам ЄС. Більше того, Суд визнав 
нелегітимним саме «рішення Європейської комісії 

про адекватність» щодо США в рамках так зва-
ної домовленості про «Безпечну гавань» 2000 р., 
оскільки воно не накладало жодних обмежень на 
доступ держорганів США до персональних даних 
громадян ЄС (хоча згідно з нормами права ЄС 
таке обмеження для компетентних органів держав-
членів існувало). Та обставина, що американські 
спецслужби мали необмежений доступ до змісту 
електронного листування користувачів з ЄС, на 
думку суддів, має розглядатися як підрив фунда-
ментального права на недоторканність приватного 
життя. А відсутність у громадян ЄС можливості 
відстоювати свої інтереси на американській тери-
торії в разі правопорушень у сфері захисту персо-
нальних даних порушує їхнє право на ефективний 
судовий захист.

Рішення Суду ЄС від 6 жовтня 2015 р. стало 
значущим моментом у відносинах ЄС–США 
у сфері захисту персональних даних. З урахуван-
ням рішення Європейської комісії була змушена 
піти на заходи, на які доти не наважувалася – 
анулювати угоду про «Безпечну гавань». Позиція 
Суду ЄС стала важливим аргументом у перегово-
рах між ЄС і США з питань захисту персональних 
даних. Вона стала основою для розробки нового 
регулювання системи персональних даних за меж-
ами ЄС. Відповідно до цього рішення, до системи 
включено норми про захист громадян ЄС в разі 
порушень у сфері захисту персональних даних. 
Крім того, посилено вимоги до американських 
компаній, представлених на ринку ЄС, в частині 
дотримання норм права ЄС про захист персо-
нальних даних. Також запроваджено обов’язковий 
щорічний огляд результатів моніторингу системи 
передавання даних з ЄС до США. Крім того, Євро-
пейська комісія як одну з обов’язкових умов укла-
дення міжнародних угод із третіми країнами про 
співробітництво в галузі передання та захисту пер-
сональних даних взяла до уваги вказане Рішення 
Суду та висунула вимогу забезпечення гаран-
тій незалежного статусу іноземного наглядового 
органу у сфері захисту персональних даних [3].

У контексті вищезазначеного цікавим є те, що 
одним із найбільш спірних аспектів розслідування, 
проведеного «Facebook», став спосіб розгляду 
скарг. Два аудиторські звіти не були офіційними 
рішеннями за скаргами, поданими М. Шремсом. 
Замість цього «Комісія із захисту даних» охарак-
теризувала їх як форму співпраці з «Facebook», 
результатом якої стали рекомендації, а не вимоги. 
Це відображає загальне прагнення «Комісії із 
захисту даних» уникати «змагальних процесів пра-
возастосування, надаючи перевагу дотриманню 
вимог за допомогою м’яких інструментів правозас-
тосування» [21]. 

У цьому підході немає нічого поганого, і в роз-
глянутій ситуації він призвів до низки позитивних 
змін у практиці забезпечення конфіденційності 
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даних у «Facebook». Дійсно, європейська модель 
захисту даних передбачає, що наглядові органи 
виконують низку дублюючих функцій. Британські 
вчені К. Беннетт і Ч. Рааб описують та порівнюють 
ці функції як «різні ролі омбудсмена, аудитора, 
консультанта, педагога, парламентера, радника 
з питань політики та правозастосовника» [22]. 
Своєю чергою американський дослідник ірланд-
ського походження У. МакГеверан стверджує, що 
розслідування діяльності «Facebook» слід розгля-
дати як успішний приклад оперативного регулю-
вання. Це стосується не лише самих перевірок, 
а й встановлення постійних відносин співпраці 
з регулюючим органом [21]. 

Однак, незважаючи на це, перевірки виявляють 
проблеми, пов’язані з неформальними процесами. 
У 2014 р. М. Шремс відкликав 22 з 23 скарг, висло-
вивши розчарування підходом «Комісії із захисту 
даних» Республіки Ірландія, який, на його думку, 
не забезпечував формальних рішень, не нада-
вав процедурної справедливості, відмовляв йому 
в доступі до матеріалів, наданих «Facebook» із 
порушених питань, змішував «кращу практику» 
з вимогами закону та ухвалював інтерпретації 
закону, які суперечили консенсусному розумінню 
«Директиви про захист даних», ухваленій іншими 
органами ЄС із захисту даних [20]. Основною кри-
тикою було те, що до 2014 р., через майже три 
роки після подання багатьох скарг, М. Шремс так 
і не отримав офіційного рішення. Крім того, він 
підкреслив, що завдання центру обробки даних – 
знайти мирне розв’язання проблеми, що сприяє 
індивідуальному підходу до вирішення систем-
них питань. Як зазначив М. Шремс, «нашої метою 
є перевірка «Facebook Ireland Ltd.» на предмет 
дотримання прав усіх користувачів відповідно до 
законодавства ЄС» [9]. 

Отже, у сфері регулювання даних в Республіці 
Ірландія спостерігається тенденція до надання 
переваги співпраці та неформальним заходам 
впливу замість формального судового розгляду. 
Цей підхід характерний не тільки для «Комісії із 
захисту даних», а й для інших ірландських регу-
люючих органів. Така практика зумовлена низ-
кою чинників, включно зі встановленим законом 
зобов’язанням домагатися мирової угоди, обме-
женими ресурсами відомства і високою вартістю 
судових розглядів в Республіці Ірландія. Однак, 
як показує випадок із М. Шремсом, неформальна 
взаємодія може поставити під загрозу роль регу-
люючого органу в розгляді скарг про порушення 
основних прав.

Скарга М. Шремса містить інформацію про 
недоліки в роботі «Комісії із захисту даних» Рес-
публіки Ірландія, зокрема, про тенденцію до над-
мірно вузького та ухильного тлумачення зако-
нодавства. Скарга була подана після викриттів 
Е. Сноудена і містила прохання до «Комісії із 

захисту даних» вжити заходів щодо заборони 
передання персональних даних із «Facebook 
Ireland Ltd.» до «Facebook Inc.» на підставі того, 
що законодавство США не забезпечує належного 
захисту цих даних, особливо від програм масового 
стеження. Однак «Комісія із захисту даних» вва-
жала, що не має права проводити розслідування 
на підставі рішення Комісії «Безпечної гавані» 
від 2000 р., яке дозволяло передачу даних до 
США за певних обставин, і відхилила скаргу як 
«легковажну і прикру». Після судового перегляду 
і попереднього посилання Європейський суд не 
погодився з цим рішенням і постановив, що «наці-
ональний наглядовий орган зобов’язаний розгля-
нути скаргу з усією ретельністю» і, якщо необхідно, 
має «порушити судовий розгляд для захисту прав 
людини» [3].

Ірландська дослідницька та консалтингова ком-
панія «Gartner Ireland Ltd», що спеціалізується на 
ринку інформаційних технологій, виявила п’ять 
тенденцій у сфері конфіденційності, які є актуаль-
ними на 2024 р. Ці тенденції не лише підтримують 
практику конфіденційності, а й допомагають керів-
никам компаній зробити їх привабливішими, більш 
значущими та такими, що швидко приносять при-
буток [1].

1. Локалізація даних. В умовах цифровізації 
та глобалізації прагнення контролювати країну, 
на території якої знаходяться дані, може здатися 
нелогічним. Однак такий контроль може бути або 
обов’язковою вимогою, або побічним ефектом 
багатьох нових законів про захист персональних 
даних. Ризики, пов’язані з міжнародною бізнес-
стратегією, вимагають нового підходу до вибору 
і придбання хмарних сервісів у всіх моделях обслу-
говування. Керівники служб безпеки та управління 
ризиками стикаються з нерівномірним норма-
тивно-правовим регулюванням у різних регіонах, 
що вимагає розробки різних стратегій локалізації. 
У результаті планування локалізації даних стає 
ключовим аспектом при виборі та придбанні хмар-
них сервісів.

2. Методи обчислень, що підвищують 
конфіденційність. Обробка даних у ненадій-
них середовищах, таких як загальнодоступна 
хмарне сховище, а також багатосторонній обмін 
даними та аналітика стали основою успіху орга-
нізації. Складність механізмів і архітектур аналі-
тики, що зростають вимагає від постачальників 
впровадження вбудованих функцій забезпечення 
конфіденційності. Розвиток технологій штучного 
інтелекту та необхідність їх навчання є лише 
додатковим аспектом проблеми забезпечення 
конфіденційності. На відміну від звичайних засо-
бів захисту даних, що зберігаються в резервних 
копіях, «обчислення, що підвищують конфіден-
ційність» (англ. privacy-enhancing computation, 
PEC), захищають дані в процесі використання. 
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У результаті організації можуть впроваджувати 
обробку даних і аналітику, які раніше були немож-
ливі через проблеми з конфіденційністю або без-
пекою. За прогнозами «Gartner», у 2025 р. 60% 
великих організацій використовуватимуть хоча 
б одну технологію «обчислень, що підвищують 
конфіденційність» в аналітиці, бізнес-аналітиці 
та хмарних обчисленнях.

3. Управління штучним інтелектом. Опи-
тування, проведене компанією «Gartne»r, пока-
зало, що 40% організацій стикалися з порушенням 
конфіденційності під час використання штучного 
інтелекту (ШІ), і що тільки одне з чотирьох таких 
порушень було навмисним. Незалежно від того, 
чи використовують організації модуль на основі 
ШІ, інтегрований у пропозицію постачальника, чи 
окрему платформу, керовану внутрішньою коман-
дою спеціалістів з опрацювання даних, існують 
ризики, пов’язані з конфіденційністю та потенцій-
ним неправомірним використанням персональних 
даних. В даний час значна частина ШІ, що вико-
ристовується в організаціях, інтегрована у більші 
системи. Це ускладнює оцінку його впливу на 
конфіденційність даних. Вбудовані можливості ШІ 
використовуються для відстеження поведінки спів-
робітників, оцінки настроїв споживачів і створення 
«розумних» продуктів, які швидко навчаються. 
Більше того, дані, які сьогодні надходять у ці моделі 
навчання, впливатимуть на рішення, які ухвалюва-
тимуть через роки. У разі відсутності належного 
регулювання у сфері ШІ існує ризик безконтроль-
ного поширення шкідливих даних, отриманих без 
використання відповідних інструментів управління 
ШІ. Це може призвести до необхідності масової 
заміни систем в ІТ-відділах, що спричинить значні 
фінансові втрати для компаній і негативно позна-
читься на їхній репутації.

4. Централізований потік конфіденцій-
ності. Попит споживачів, що зростає на права 
суб’єктів і підвищені очікування щодо прозорості 
призведуть до необхідності «централізованого 
користувацького досвіду в галузі конфіденційності» 
(англ. centralized privacy user experience, UX). Про-
гресивні організації розуміють, що об’єднання всіх 
аспектів користувацького інтерфейсу для забез-
печення конфіденційності – сповіщень, файлів 
«cookie», управління згодою та опрацювання запи-
тів на надання прав суб’єктів (англ. Subject rights 
requests, SRR) – в одному порталі самообслуго-
вування – є перевагою. Такий підхід зручний для 
ключових учасників, клієнтів і співробітників і дає 
змогу значно заощадити час і кошти. 

5. Управління на відстані стає більш різ-
номанітним. В умовах, коли моделі взаємо-
дії на роботі та в повсякденному житті стають 
гібридними, зростає потреба в ретельнішому 
відстеженні, моніторингу та обробці персональ-
них даних. Це, своєю чергою, підвищує ризик 

порушення конфіденційності. Завдяки впливу 
гібридних моделей взаємодії на конфіденцій-
ність, продуктивність і задоволеність балансом 
між роботою та особистим життям підвищилися 
в різних галузях і дисциплінах. Організації повинні 
застосовувати підхід, орієнтований на людину, до 
питань конфіденційності. Дані моніторингу слід 
використовувати мінімально і тільки з чіткими 
цілями, як-от поліпшення умов праці співробіт-
ників за рахунок усунення непотрібних перешкод 
або зниження ризику вигорання за рахунок вияв-
лення потенційних ризиків для благополуччя [1].

На підставі вищевикладеного можна зробити 
попередній висновок про те, що організаціям 
в Республіці Ірландія необхідно впроваджувати 
передові методи для забезпечення дотримання 
правил кібербезпеки, що діють у країні. Одним 
з основних методів є проведення регулярних 
перевірок безпеки. Ці перевірки дають змогу 
виявляти вразливості в системах і процесах орга-
нізації та своєчасно усувати їх. Постійний моніто-
ринг та оцінювання не тільки забезпечують дотри-
мання вимог, а й сприяють формуванню культури 
кібербезпеки в організації. Навчання співробіт-
ників – ще одна важлива сфера, якій організа-
ціям слід приділяти першочергову увагу. Комп-
лексні програми навчання дають співробітникам 
навички та знання, необхідні для розпізнавання 
потенційних загроз безпеці, як-от фішингові атаки 
та шкідливе програмне забезпечення. Регулярні 
семінари, що стосуються нових загроз, можуть 
знизити ризик людської помилки, яка є пошире-
ним чинником багатьох порушень безпеки. Крім 
того, організаціям слід забезпечити, щоб полі-
тика кібербезпеки була добре задокументованою 
та легкодоступною для всіх співробітників.

Для організацій, що працюють із персональними 
даними, вкрай важливо призначити «відповідаль-
ного за захист даних» (англ. data protection officer). 
Відповідальна особа здійснюватиме контроль за 
дотриманням правил захисту даних відповідно 
до «Загального регламенту щодо захисту даних». 
Також вона буде контактною особою для власни-
ків даних і регулюючих органів. Ця роль вкрай важ-
лива для забезпечення прозорості обробки даних 
та ефективного реагування на будь-які витоки 
даних. Планування реагування на інциденти – ще 
одна ключова практика. Організації слід розробити 
надійний план реагування на інциденти, в якому 
будуть викладені чіткі протоколи дій під час інци-
денту, пов’язаного з кібербезпекою. Цей план має 
включати конкретні ролі та обов’язки співробітни-
ків, а також стратегії комунікації, спрямовані як на 
внутрішні зацікавлені сторони, так і на зовнішні, 
наприклад, на клієнтів і регулюючі органи. Необ-
хідно регулярно проводити навчання, щоб переко-
натися, що організація готова швидко й ефективно 
реагувати на потенційні інциденти [11].
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Останніми роками нормативно-правова база 
у сфері кібербезпеки в Республіці Ірландія та ЄС 
загалом стрімко змінюється. Організації все час-
тіше усвідомлюють необхідність адаптуватися до 
різних нових тенденцій, які змінюють нормативно-
правову базу у сфері кібербезпеки. Однією з най-
більш значущих тенденцій є використання штуч-
ного інтелекту (ШІ) у сфері кібербезпеки. У міру 
того, як технології ШІ стають дедалі більш інтегро-
ваними в бізнес-операції, їх також використовують 
для посилення заходів безпеки, оцінювання ризи-
ків і виявлення потенційних загроз. Таким чином, 
регулюючі органи зосередилися на розробленні 
керівних принципів, що регулюють етичне вико-
ристання ШІ у сфері кібербезпеки, щоб організа-
ції дотримувалися вимог під час використання цих 
передових технологій [11].

Ще одна примітна тенденція – посилення пра-
вил, безпосередньо пов’язаних із кібербезпекою. 
ЄС активно розробляє такі нормативно-правові 
акти, як «Загальний регламент щодо захисту 
даних» і «Закон про цифрові послуги» (англ. Digital 
Services Act, DSA), які підкреслюють важливість 
захисту персональних даних і встановлюють чіткі 
зобов’язання для компаній. У Республіці Ірландія 
організації зобов’язані дотримуватися встановле-
них правил, оскільки їх недотримання може спри-
чинити значні фінансові втрати та шкоду репутації. 
Нормативно-правове середовище, що змінюється 
вимагає від компаній не тільки розуміння наявних 
правил, а й прогнозування майбутніх нормативних 
вимог, які можуть з’явитися у відповідь на загрози 
кібербезпеки, що розвиваються [11]. 

Крім того, характер загроз кібербезпеці 
постійно змінюється у зв’язку з розвитком техно-
логій та методів, які використовуються кіберзло-
чинцями. Поява складних кібератак і загроз, таких 
як програми-здирники та фішингові схеми, змушує 
організації регулярно переглядати свої стратегії 
кібербезпеки. Організації можуть підготуватися до 
майбутніх змін у законодавстві, формуючи куль-
туру поінформованості про кібербезпеку, інвесту-
ючи в надійні інфраструктури безпеки та впрова-
джуючи комплексні програми навчання для своїх 
співробітників. Адаптуючись до цих нових тенден-
цій, організації можуть не тільки дотримуватися 
нормативних вимог, але й ефективно захищатися 
від кіберзагроз, що розвиваються [11]. 

Сьогодні, в умовах активного розвитку інфор-
маційно-комунікаційних технологій, питання забез-
печення безпеки персональних даних набувають 
особливої значущості. У зв’язку з цим особливого 
значення набувають етичні аспекти і тенденції, 
пов’язані з даною проблематикою. Правові режими 
у сфері часто спираються на етичні принципи, які 
допомагають визначити найкращі варіанти пове-
дінки. Крім того, наявність складного поєднання 
правових, етичних і, можливо, більш суворих меха-

нізмів контролю в даній галузі означає, що пове-
дінка, яка не регулюється правовими нормами, 
також має регулюватися етичними нормами.

Навіть за строгого дотримання законодавства 
про захист даних, громадяни змушені ухвалювати 
виважені рішення, пов’язані з етичними аспек-
тами використання технологій обробки великих 
даних і методів їхнього застосування організаці-
ями. У процесі впровадження існуючих політик 
захисту даних виникають проблеми, що робить 
деякі аспекти регулювання даних етично неодноз-
начними. У зв’язку з цим, основні дискусії в галузі 
етики великих даних стосуються наслідків вико-
ристання даних, обмежень на їх використання, 
управління на основі принципів, якості даних, сво-
боди дій і згоди. Ці питання спрямовані на те, щоб 
надати громадянам можливість контролювати сис-
тему захисту даних і забезпечити відповідність її 
інтересам [23].

 У перспективі очікується, що тенденція до 
збільшення обсягів даних і зниження потреби 
в довірі буде посилюватися. Це зумовлено тим, що 
постачальниками великих даних дедалі частіше 
стають машини, а не люди. У результаті постій-
ного розвитку методів збору та обробки даних цей 
процес може стати закономірним. Ці тенденції не 
залежать від того, хто є ініціатором – держава, 
компанія чи організація громадянського суспіль-
ства. Зі зростанням довіри до великих даних зрос-
татиме і потреба в захисті особистої інформації. 
Ця вимога має бути сформульована як повага до 
конфіденційності в тій чи іншій формі [23].

У сучасних політичних концепціях, які вивчають 
майбутнє, немає чіткого і рівномірного домінування. 
Навіть якщо визнати, що етико-правові норми пови-
нні встановлювати відносну перевагу у певних 
аспектах, вони не завжди узгоджуються між собою. 
Однак, незважаючи на відмінності у сприйнятті 
принципів, конкретні практичні умови залишаються 
незмінними. Ці умови повинні бути в центрі уваги 
при розгляді системної проблеми, яка може бути 
прийнятною для держав, компаній та громадян, 
стурбованих питаннями безпеки даних.

Висновки. Сьогодні людство перебуває на 
порозі нового етапу свого розвитку, пов’язаного 
з активним впровадженням цифрових технологій. 
Унаслідок технологічного прогресу людство всту-
пило в нову еру, у якій держави, транснаціональні 
корпорації, національні економіки, підприємства 
й окремі індивіди тісно пов’язані між собою. У цей 
період держави, які прагнуть стати світовими тех-
нологічними лідерами, активно розвивають кіберп-
ростір і розширюють його можливості. Республіка 
Ірландія є однією з таких держав, що відіграють 
ключову роль у розвитку технологій і розширенні 
кіберпростору, який потребує регулювання.

Правила кібербезпеки в Республіці Ірландія 
зазнали значних змін, щоб протистояти зростаю-
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чим загрозам, пов’язаним з кібератаками та вито-
ком даних. Нормативи кібербезпеки в Республіці 
Ірландія розроблені для вирішення різних аспектів 
захисту даних, включаючи управління інформа-
ційною безпекою, повідомлення про порушення 
у сфері захисту даних та обов’язки організацій 
щодо безпеки персональних даних. До важливих 
нормативно-правових актів належать «Загаль-
ний регламент щодо захисту даних», «Закон про 
захист даних», «Директива про мережеві та інфор-
маційні системи», «Правила електронної конфі-
денційності» та «Стратеія кібербезпеки Республіки 
Ірландія». Вони накладають зобов’язання на орга-
нізації, які збирають, зберігають та обробляють 
персональні дані.

Всі вищезазначені законодавчі акти в сукуп-
ності встановлюють строгі вимоги до організацій 
щодо захисту даних та мережевої безпеки. Нор-
мативно-правова база наголошує на необхідності 
впровадження організаціями комплексних заходів 
кібербезпеки та забезпечення захисту конфіден-
ційної інформації. Постійна вимога дотримання 
нормативних вимог наголошує на важливості суво-
рих заходів безпеки. Ці нормативні акти спрямо-
вані не лише на захист прав особистості на недо-
торканність приватного життя, а й на забезпечення 
підзвітності організацій, гарантуючи, що вони при-
діляють першорядну увагу кібербезпеці у своїй 
операційній діяльності.

Нові повноваження, надані «Загальним регла-
ментом щодо захисту даних», дають «Комісії із 
захисту даних» Республіки Ірландія можливість 
більш ефективно виконувати свої функції. Однак 
питання про те, чи буде цей потенціал реалізо-
вано, залишається відкритим. Однак очевидно, 
що після ухвалення «Загального положення про 
захист даних ЄС» динаміка регулювання зміни-
лася. Набрання чинності новими правилами, що 
регламентують діяльність наглядового органу, 
має велике значення. Органи захисту даних, які 
раніше висловлювали критику на адресу «Загаль-
ного регламенту щодо захисту даних» ЄС, тепер 
отримали можливість заперечувати будь-які відхи-
лення від цього документа. Можна припустити, що 
це стане підставою для більш глибокого аналізу 
методів роботи компаній, зареєстрованих в Респу-
бліці Ірландія, таких як «Meta», хоч і не обов’язково 
в контексті конкуренції. Нові положення «Загаль-
ного регламенту щодо захисту даних» про спів-
робітництво та спільні операції можуть сприяти 
більш ефективній взаємодії між національними 
органами, що здійснюють регулювання у цій сфері.

Однак, незважаючи на ці нові повноваження 
і ресурси регулятора, в Республіці Ірландія зали-
шаються невирішеними ширші питання захисту 
даних. Національне законодавство і практика 
в багатьох сферах не встигають за розвитком 
інформаційного суспільства, особливо в тому, що 

стосується боротьби з кіберзлочинністю. Нездат-
ність законодавчо закріпити доступ правоохорон-
них органів до даних, що зберігаються в Республіці 
Ірландія, викликає невдоволення інших країн-чле-
нів ЄС. Роль Республіки Ірландія як глобального 
центру обробки даних також зробила її об’єктом 
триваючих трансатлантичних дискусій про дер-
жавне спостереження. Незважаючи на це, громад-
ськість практично не брала участі в обговоренні 
цих питань. Цілком імовірно, що знадобиться ще 
не один резонансний випадок, подібний до скарги 
М. Шремса, щоб спонукати до вжиття заходів у цих 
галузях.

Республіка Ірландія має надійну систему 
захисту в галузі кібербезпеки. Однак технологіч-
ний прогрес не стоїть на місці, і разом з ним зрос-
тає рівень кіберзагроз. У зв’язку з цим Республіка 
Ірландія повинна продовжувати розробляти і реа-
лізовувати стратегії, спрямовані на запобігання 
і мінімізацію ризиків у сфері кібербезпеки. З огляду 
на те, що Республіка Ірландія є одним із ключових 
регіонів, які обробляють глобальні дані, необхідно 
вживати активних заходів щодо захисту інформа-
ційних систем від кібератак. Ірландська держава 
має надійну систему захисту у сфері кібербезпеки. 
Однак технологічний прогрес не стоїть на місці, 
і загрози в галузі кібербезпеки стають дедалі акту-
альнішими. У зв’язку з цим Республіка Ірландія 
повинна продовжувати стратегічно мислити і бути 
готовою до можливих атак. З огляду на те, що Рес-
публіка Ірландія є одним із ключових регіонів, які 
обробляють глобальні дані, необхідно вживати 
заходів щодо запобігання і стримування можливих 
загроз. 

Республіка Ірландія продовжує роботу з удо-
сконалення та адаптації своєї правової та норма-
тивної бази, щоб забезпечити обізнаність і вжиття 
заходів на національному, індивідуальному та кор-
поративному рівнях. В умовах постійного розвитку 
кіберпростору необхідно вживати превентивних 
заходів для забезпечення захисту від кіберзагроз, 
а нормативно-правове регулювання повинно адап-
туватися до ризиків, що виникають, тим самим спо-
нукаючи державні структури, навчальні заклади, 
організації та підприємства постійно підвищувати 
рівень своєї безпеки. У міру розвитку нормативно-
правового середовища в Республіці Ірландія воно 
відображає ширшу глобальну тенденцію до пріо-
ритизації кібербезпеки, що призводить до ство-
рення більш безпечної цифрової екосистеми для 
всіх зацікавлених сторін.

Співпраця між урядом Республіки Ірландія, 
наглядовими органами та компаніями набуває 
все більшого значення. Зацікавлені сторони 
повинні спільно працювати над розробкою і впро-
вадженням передових методів, обмінюватися 
інформацією про загрози і підвищувати стійкість 
організацій до кіберзагроз. Прогресивний під-
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хід, заснований на постійному вдосконаленні, 
не тільки допоможе забезпечити дотримання 
нормативних вимог, а й сприятиме формуванню 
культури безпеки в ірландському бізнесі. Таким 
чином, майбутнє законодавства в галузі кібер-
безпеки в Республіці Ірландія залежить від його 
здатності адаптуватися до нових технологічних 
досягнень і кіберзагроз. Акцент на превентивних 
заходах і співпраці підвищить ефективність нор-
мативно-правової бази та забезпечить безпечне 
цифрове середовище.

У перспективі необхідно забезпечити адапта-
цію і розвиток правил кібербезпеки в Республіці 
Ірландія з урахуванням нових технологій і загроз, 
що виникають. В умовах зростаючої залежності 
від цифрової інфраструктури організації повинні 
проявляти пильність і оперативно реагувати на 
динамічно мінливі ризики у сфері кібербезпеки. 
Розвиток «Інтернету речей», хмарних обчислень 
і штучного інтелекту призводить до появи нових 
проблем у сфері захисту даних, які потребують 
оновлення та вдосконалення нормативно-право-
вої бази. Необхідно приділити особливу увагу роз-
робленню та впровадженню методів активного 
захисту від кіберзагроз.
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The relevance of the study is due to the fact that today there is a tendency to reduce 
the effectiveness of traditional data protection methods. This makes it necessary to search for 
and implement new, contemporary approaches. With the active development and widespread 
use of automated data processing systems, the issues of personal data protection become 
particularly important. Over the past decades, the Republic of Ireland has made significant 
progress and taken a leading position in the world’s technology sector. To achieve these 
results, strategic measures have been taken, including attracting foreign direct investment 
in technology projects, reducing corporate taxes, and using social and cultural aspects. 
A tripartite approach was implemented to strengthen the Republic of Ireland’s position in 
the global technology space. However, to ensure the stability and sustainability of the results 
achieved, it is necessary to have reliable legislation and policies governing cyberspace.
The main purpose of the article is to analyse the information security system in the Republic 
of Ireland. The key tasks are to determine the specifics of regulation of the information 
and communication technologies (ICT) sector, and also to identify the problems and prospects 
of personal data protection in the Republic of Ireland as a member of the European Union in 
the context of rapid development of ICT and globalisation.
The theoretical and methodological basis of the study includes general scientific methods 
of analysis, synthesis, induction and deduction, as well as the systemic method, the method 
of structural and functional analysis and legal methods in cybersecurity. The historical 
approach was used to study the development of the cybersecurity system in the context 
of protection of personal data and confidential information in the Republic of Ireland. The 
systematic approach was applied to understand the essence of the information security 
of the Republic of Ireland, as well as to identify the prospects and challenges faced 
by the contemporary national security of the Irish state. The study of the extensive legal 
framework for regulating the system of personal data and information protection has led to 
the use of an interdisciplinary approach.
It is proved that the Republic of Ireland continues to work on improving and adapting its 
regulatory framework to ensure awareness and action at the national, individual and corporate 
levels. In the context of the constant evolution of cyberspace, preventive measures must be 
taken to ensure protection against cyber threats. Regulations should adapt to the emerging 
risks, thereby encouraging government agencies, educational institutions, corporations 
and businesses to continuously improve their security. As the regulatory environment 
in the Republic of Ireland evolves, it reflects a broader global trend towards prioritising 
cybersecurity, leading to a safer digital ecosystem for all stakeholders.
Key words: Republic of Ireland, cybersecurity, information security, information 
and communications technology (ICT), EU, regulation, General Data Protection Regulation, 
Data Protection Act.
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