
НАУКОВИЙ ЖУРНАЛ «ПОЛІТИКУС»

154 Випуск 6. 2024

Вступ. Цифрові технології кардинально зміню-
ють як суспільство, так і людину, включно з тим, 
як ми діємо, спілкуємося і мислимо. Неминуче 
цей вплив поширюється і на політичні інститути, 
розширюючи їх зміст і певною мірою видозмі-
нює. Це не оминає стороною і такий феномен як 
суверенітет держави, який в умовах цифровіза-
ції наповнюється новим значенням. Незважаючи 
на окремі правові аспекти та різночитання щодо 
обсягу поняття, але цифровий суверенітет уже 
став невід’ємною частиною політичної та акаде-
мічної риторики, різноманітні трактування та під-
ходи до цієї категорії знаходять відображення 
в офіційних документах держав та міжнародних 
організацій.

Метою статті є аналіз сутності цифрового 
суверенітету держави, особливості та досвід його 
формування в сучасній європейській практиці.

Методи дослідження. Методологічна 
основа дослідження базується на принципах 
об’єктивності, багатофакторності та системності. 
Основним методом є міждисциплінарний метод 
аналізу дискурсу, оскільки він дає змогу відпові-
сти на такі запитання: якими є основні аспекти 
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змісту цифрового суверенітету; якими є основні 
елементи цифрового суверенітету ЄС; що висту-
пає в якості основного акценту в формуванні 
інформаційної безпеки ЄС.

Результати. У політичній науці склався кон-
сенсус, згідно з яким суверенітет почав відігра-
вати визначальне значення у світовій політиці 
після 1648 р. із підписанням Вестфальського 
мирного договру, що заклав підвалини Вест-
фальської політичної системи миру, яка збе-
рігає своє значення й досі. Хоча дослідження 
суверенітету були пов’язані з Ж. Боденом, який 
визначав суверенітет як найвищу, абсолютну 
владу над громадянами та підданими, якою 
володіє монарх як представник Бога на Землі. 
Від самого початку категорія державного суве-
ренітету була тісно пов’язана з контролем над 
певною територією.

Насамперед суверенітет означає незалеж-
ність конкретної держави стосовно інших дер-
жав, а також її верховну владу над усіма силами 
в межах національних кордонів. Таке саме тлума-
чення можна застосувати і до цифрового суверені-
тету, під яким у найширшому сенсі можна розуміти 
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незалежність держави у внутрішній і зовнішній 
політиці в цифровій сфері.

На думку Б. Ларсена «цифровий суверенітет 
означає здатність держави контролювати свою 
цифрову долю, він може охоплювати контроль над 
усім ланцюжком постачань ШІ, від даних до апа-
ратного і програмного забезпечення» [17].

При дослідженні цифрового суверенітету теоре-
тиками виокремлюються такі його основні напрями 
вивчення: як політична концепція, намагаючись 
оцінити його політичну корисність і нормативну 
бажаність [19; 20]; як політичну роль або функції 
цифрового суверенітету, прагнучи «зрозуміти, що 
суверенітет «робить» [5], тобто як цифровий суве-
ренітет впливає на політику формування цифрової 
політики [6].

Слід зазначити, що дослідження цифрового 
суверенітету тісно пов’язані з аналізом техноло-
гічного суверенітету, а також безпеки, зокрема 
й інформаційної. Технологічний суверенітет перед-
бачає забезпечення незалежності в наукових роз-
робках, визначенні стандартів, безпеці фізичної 
інфраструктури зв’язку [8].

Формування цифрового суверенітету, необхід-
ність контролю та незалежності в цифрових питан-
нях з’являється й з необхідності забезпечення без-
пеки. З появою глобальних мереж держави дедалі 
більше усвідомлюють свою вразливість, виражену 
в питаннях інфраструктурного контролю [15]. Після 
викриттів Е. Сноудена (2013 р.) акцент на держав-
ній автономії та безпеці став основним елементом 
дискурсів про цифровий суверенітет. Вимоги наці-
онального (або регіонального) цифрового сувере-
нітету висувають актори, які наголошують на ризи-
ках іноземного стеження і маніпуляцій, наводячи 
найрізноманітніші приклади – від дезінформа-
ції [23] до телекомунікаційної інфраструктури [24] 
і промислової [16].

Інформаційна безпека передбачає комп-
лекс заходів, спрямованих на захист інформації 
від несанкціонованого доступу, використання, 
розкриття, зміни або знищення. Забезпечення 
інформаційної безпеки є критично важливим 
для держави, бізнесу та громадян, оскільки витік 
або втрата даних може призвести до серйозних 
наслідків, включно з фінансовими витратами, 
втратою репутації та навіть загрозами національ-
ній безпеці.

Цифрові технології транскордонні, але в полі-
тичній сфері світ розбитий на суверенні держави. 
Важливою умовою для розвитку діалогу з цифро-
вої проблематики є взаємна повага і визнання його 
суб’єктів, насамперед суверенних держав. За цих 
умов суверенітет може виступити в ролі спільного 
знаменника, необхідного для подальшого розви-
тку міжнародного співробітництва у сфері забез-
печення інформаційної безпеки за поваги до інтер-
есів усіх держав.

Важливим стимулом для зміцнення цифрового 
суверенітету стала необхідність захисту критич-
ної інформаційної інфраструктури від можливих 
атак. Цифровий суверенітет має на увазі контроль 
над зовнішнім виміром цифрової інфраструктури 
для захисту від інформаційного впливу та кібера-
так, наявність автономної програмно-апаратної 
бази в галузі цифрових технологій, розвиненого 
IT-сектору і платформних компаній.

У європейському науковому дискурсі також 
порушується питання про цифровий суверенітет 
особистості, під яким слід розуміти безпеку персо-
нальних даних і захист від негативного інформа-
ційного впливу та дезінформації, а також захист 
від практики «наглядового капіталізму» з боку 
ІТ-гігантів, під яким розуміють збирання персо-
нальних даних та їхнє подальше використання 
з метою впливу на вподобання користувачів.

Отже, цифровий суверенітет можна інтерпре-
тувати як необхідність для країни розвивати або 
зберігати щодо ключових технологій власну авто-
номію або ж мати якомога нижчий рівень структур-
ної залежності.

Також цифровий суверенітет має на увазі юри-
дичне закріплення принципу суверенної рівно-
сті держав щодо інформаційно-комунікаційного 
середовища (ІКТ) у міжнародних документах із 
метою його формалізації не тільки як міжнародно-
правової норми, а й як норми права.

Демократичні країни почали схвалювати циф-
ровий суверенітет, зокрема в Європі. Так, у 2017 р. 
Е. Макрон висловився за «суверенну Європу», яка 
«керуватиме, а не братиме участь» у цифровій 
трансформації, «просуваючи свою модель у рам-
ках глобалізації, модель, що поєднує інновації 
та регулювання» [18].

ЄС робить акцент на суверенітеті окремих 
людей і наголошує на таких фундаментальних цін-
ностях, як людська гідність, свобода, демократія, 
рівність, верховенство закону та повага до прав 
людини [9; 14]. ЄС прагне бути лідером у створенні 
глобальних норм і стандартів у сфері регулювання 
та стандартизації цифрових технологій. Ключову 
роль у цьому відіграє високий стандарт захисту 
даних, що міститься в Загальному регламенті щодо 
захисту даних, який наразі поєднується з політи-
кою, спрямованою на розвиток спільного ринку 
даних у Європі для стимулювання інновацій [13]. 
GDPR покликаний уніфікувати порядок захисту 
персональних даних в Інтернеті за допомогою пра-
вил і норм, а також загрози застосування штраф-
них санкцій. За умовами GDPR, будь-яка організа-
ція, незалежно від її місцезнаходження, повинна 
дотримуватися низки правил управління даними, 
якщо вона хоче торгувати з клієнтами в країнах 
ЄС. Ці правила дозволяють окремим громадянам 
краще контролювати те, як можуть бути викорис-
тані їхні дані. Крім того, вони встановлюють потен-
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ційні штрафи в розмірі майже 25 мільйонів доларів 
за витік даних [11].

ЄС, у міру розвитку свого цифрового ланд-
шафту, нарощує свої зусилля з розширення влас-
них технологічних можливостей і встановлення 
норм глобального управління. Під керівництвом 
голови Європейської комісії Урсули фон дер 
Ляєн ідея «цифрового суверенітету» стала цен-
тральним, керівним принципом діяльності Європи 
у сфері цифрових і технологічних технологій.

Згідно з доповіддю «Європейський союз і пошук 
цифрового суверенітету: будівництво «фортеці 
Європа» чи підготовка до нового світу?» (2020 р.) 
модель цифрового суверенітету ЄС включає три 
елементи: а) активніша підтримка розвитку техно-
логій усередині ЄС, у вигляді ресурсів і політики 
для розвитку власних можливостей ЄС у сфері 
нових технологій, а також для ширшої цифрові-
зації європейської економіки; б) зусилля з виро-
блення глобальних норм для регулювання даних 
і цифрового середовища; в) суворіші обмеження 
для учасників ринку ЄС, які не входять до ЄС. 
Так, з виходом і поступовим ухваленням ключових 
законодавчих пропозицій, а також нових націо-
нальних правил у деяких країнах-членах ЄС, намі-
тилася закономірність: ресурси і нормативні акти 
спрямовані на підтримку «європеїзації» ключових 
технологій і активів (включно з даними). Версія 
цифрового суверенітету ЄС не дає урядам при-
вілейованого доступу до технологій і даних і не 
посилює контроль режиму над цифровою економі-
кою. Радше, на думку політиків ЄС, він покликаний 
захистити інтереси приватних осіб і компаній у ЄС. 
Щонайменше, влада ЄС на одному ринку здатна 
впливати на встановлення стандартів у всьому 
світі, і ЄС продемонстрував готовність змусити 
інших прийняти стандарти ЄС або відмовитися 
від доступу на свій ринок. У короткостроковій пер-
спективі такий підхід зробив ЄС світовим лідером 
у сфері цифрового регулювання [7].

Концепцію цифрового суверенітету Європи 
визначено в документі «Цифровий суверенітет 
для Європи» (2020 р.), згідно з яким «цифровий 
суверенітет означає для Європи здатність діяти 
незалежно в цифровому світі» із особливий акцен-
том на контролі європейців над своїми даними, 
суверенітет у сфері даних [23]. Необхідність такого 
контролю викликана тим, що невелика кількість 
великих технологічних компаній контролює вели-
чезні обсяги даних про своїх користувачів. За оцін-
ками, 92 % усіх даних у західному світі зберігається 
на серверах, що належать США [11]. Це охоплює 
всі види діяльності в Інтернеті та в мережі, почи-
наючи з даних регіональних і національних урядів 
і закінчуючи соціальними мережами. За такої кіль-
кості користувачів і такого обсягу інформації їхня 
політика і дії можуть мати значний вплив. Прикла-
дом тому може слугувати Twitter, який заборонив 

доступ до своєї платформи кільком відомим корис-
тувачам.

У зв’язку з цим, ініціативою ЄС, яка спрямована 
на розв’язання цієї проблеми, є проєкт «European 
Cloud Initiative Gaia-X», оголошений спільно Німеч-
чиною та Францією з метою створення безпечної 
європейської хмари для обміну даними, яка б 
забезпечувала збереження контролю за власни-
ками даних [12]. Основним акцентом у створенні 
безпечної хмари є розширення можливостей кван-
тових обчислень, оскільки наявні методи шифру-
вання можуть застаріти, якщо з’являться квантові 
комп’ютери. Існує загроза, відома як «зберігай 
сьогодні, а атакуй потім», коли організації можуть 
перехоплювати і зберігати повідомлення зараз, 
маючи намір розшифрувати їх, щойно з’являться 
квантові комп’ютери. Щоб протистояти цій загрозі, 
необхідно заздалегідь розробити рішення для 
захисту даних, які можна активувати в міру необ-
хідності.

Також, у відповідь на зростаючий вплив Китаю, 
що реалізується через «Цифровий шовковий 
шлях» і багатосторонні форуми, ЄС тепер напо-
лягає на скоординованому підході «команди 
Європи» до просування своєї моделі управління 
даними, в тому числі, зокрема, через стратегію 
«Глобальні ворота» і центр «Цифри для розвитку» 
[14]. Замість того, щоб продовжувати поклада-
тися виключно на ринкові механізми для сприяння 
поширенню регулювання в стилі GDPR, ЄС дедалі 
частіше пропонує технічну підтримку країнам Гло-
бального Півдня, зацікавленим у розвитку регулю-
вання захисту даних. Ця послуга дедалі частіше 
пропонується в рамках ширшої підтримки країн 
у розробленні їхньої цифрової політики та націо-
нальних стратегій цифрової трансформації [7].

Серед проблем, з якими стикається євро-
пейський цифровий суверенітет і які необхідно 
розв’язати для збереження спроможності здійсню-
вати свої суверенні повноваження є: значна роль 
приватних суб’єктів у суспільній цифровій сфері, 
втручання іноземних гравців, криза правової дер-
жави в Європі, ризик неефективного цифрового 
управління і недостатній рівень цифрової грамот-
ності.

Особливе місце серед цих проблем посідає 
цифрова грамотність, оскільки для ефективного 
здійснення цифрового суверенітету, необхідно 
розуміти, що таке цифрові технології, як вони 
функціонують, якими є їх можливості та обме-
ження і як вони впливають на суспільство. Це 
справедливо для регулюючих органів національ-
ного-регіонального-міжнародного рівнів, які роз-
робляють політику в галузі цифрових технологій, 
але також важливо і для громадян, які повинні 
мати змогу висловлювати свою поінформовану 
думку в рамках демократичного процесу щодо 
того, яким вони бачать цифрове майбутнє для сус-
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пільства. У цьому разі ми маємо говорити про під-
вищення рівня цифрової грамотності населення, 
володіння ними цифровими навичками (навички 
роботи з інформацією та даними, навички спілку-
вання та співпраці, навички створення цифрового 
контенту, навички безпеки та навички розв’язання 
проблем). Громадяни повинні вміти використову-
вати технології та цифрові медіа безпечно, відпо-
відально, критично й ефективно, щоб повноцінно 
брати участь у демократії, особливо в міру того, 
як дедалі більше функцій переходить в цифрову 
сфери. 

Що ж стосується інформаційної безпеки в ЄС, 
то основний акцент спрямовано на захисті персо-
нальних даних і цифрових прав громадян. Нор-
мативним актом в ЄС, спрямованим на забезпе-
чення інформаційної безпеки, є друга директива 
про мережі та інформаційні системи (NIS2), яка 
передбачає розроблення національних стратегій 
кібербезпеки державам-членам, можливості реа-
гування на інциденти і механізми співпраці для 
підвищення стійкості основних служб і постачаль-
ників цифрових послуг [10].

Держави ЄС повинні перенести її положення 
в національне законодавство і призначити компе-
тентні органи для нагляду за її виконанням. Країни 
також повинні створити механізми співпраці, такі 
як групи реагування на інциденти комп’ютерної 
безпеки (CSIRTs), для полегшення обміну інфор-
мацією та координації реагування на інциденти.

Україна також обрала курс на входження до 
загальносвітового інформаційного простору, побу-
дову інформаційного суспільства, розвиток елек-
тронної демократії [4]. Тому проблема формування 
цифрового суверенітету, як і інформаційної без-
пеки, зокрема, є однією з пріоритетних і для Укра-
їни. Так, ще в Законі України «Про Національну 
програму інформатизації» від 4 лютого 1998 року 
№ 74/98-ВР під поняттям «інформаційний суве-
ренітет держави» розуміється здатність держави 
контролювати та регулювати потоки інформації 
з-за меж держави з метою дотримання законів 
України, прав і свобод громадян, гарантування 
національної безпеки держави» (даний закон втра-
тив чинність 01.03.2023 на підставі 2807-ІХ) [3].

Останнє десятиліття демонструє значні зміни 
у формуванні в державі автономної цифрової інф-
раструктури, відбувається створення як твердої. 
На думку К.В. Єфремової, як й інші країни, Україна 
зіштовхується з величезним впливом технологіч-
них корпорацій, які забезпечують роботу та доступ 
до всесвітньої цифрової інфраструктури [2].

Як зазначає Д.В. Дубов, серед основних викли-
ків у подальшому формуванні цифрового сувере-
нітету в Україні є: вкрай складні військово-полі-
тичні та економічні умови; спроможності держави 
ефективно конкурувати на міжнародних цифрових 
ринках, передусім – через власні ІТ-корпорації; 

зовнішня політика України щодо майбутнього 
кіберпростору (Україна бере участь у роботі Міжна-
родного союзу електрозв’язку, взаємодіє з ICANN 
однак досі ми не маємо чіткої та послідовної пози-
ції держави щодо того, яким Україні бачиться «май-
бутнє інтернету»); розвиток військової складової 
цифрового суверенітету; неоднозначне питання 
щодо системи нормативно-правових документів, 
що впливають на формування інформаційного/
цифрового суверенітету [1].

Результати. Таким чином, в умовах стрімких 
темпів цифровізації політичної сфери, цифровий 
суверенітет став актуальною проблемою для дер-
жав, оскільки традиційні механізми суверенітету 
тепер глибоко переплетені з цифровими техноло-
гіями, що ставить під сумнів здатність держав здій-
снювати контроль у межах власних кордонів.

Суть цифрового суверенітету полягає в необ-
хідності контролю над цифровими технологіями 
на фізичному рівні (ресурси, інфраструктура, при-
строї), на рівні коду (стандарти, правила, дизайн) 
та на інформаційному рівні (контент, дані).

Слід розуміти, що найближчими роками кон-
цепція цифрового суверенітету набуде ще біль-
шої політичної значущості з огляду на широке 
впровадження інформаційно-комунікаційних тех-
нологій, штучного інтелекту. Однак, необхідно 
розуміти, що цифровізація має використовува-
тися як засіб досягнення більшого добробуту, 
сприяти ухваленню більш ефективних рішень, 
досягненню кращих результатів і підвищенню 
стійкості виробництва та споживання. Всебічний 
перегляд GDPR, діалог з громадянським суспіль-
ством, а також навчання цифровим навичкам 
можуть сприяти поліпшенням, необхідним для 
того, щоб дані європейських громадян опинилися 
в їхніх власних руках. Суверенна влада має бути 
підзвітна і відкрита для суспільного осмислення 
і контролю, щоб дійсно демократизувати цифро-
вий суверенітет.

Кожна держава має своє унікальне соціальне, 
економічне та політичне середовище і технологічні 
можливості, які згодом визначають її внутрішні 
пріоритети та цифрову зовнішню політику. Таким 
чином, не можна говорити про «універсальний» 
підхід до цифрового суверенітету. Так, напри-
клад, для європейського цифрового суверенітету 
базовими складовими є: безпека, інновації, регу-
лювання та цінності, а також відкритість. Цен-
тральним елементом цифрового суверенітету 
європейців є їхній контроль над своїми даними.
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НАУКОВИЙ ЖУРНАЛ «ПОЛІТИКУС»

160 Випуск 6. 2024

The article is devoted to analysing the essence of the phenomenon of “digital sovereignty” 
of the state, defining its main aspects of understanding, as well as the peculiarities of its 
formation in the EU under the conditions of the modern digital landscape.
It is established that the digital sovereignty of a state represents the need for it to develop or 
maintain its own autonomy with regard to key technologies or to have the lowest possible level 
of structural dependence. The content of digital sovereignty is analysed through the analysis 
of technological sovereignty, information security, and the digital sovereignty of the individual. 
It is noted that information security implies a set of measures aimed at protecting information 
from unauthorised access, use, disclosure, alteration or destruction, and its provision is critical 
to the digital sovereignty of the state and its national security. The article notes that digital 
sovereignty implies the legal enshrinement of the principle of sovereign equality of states with 
regard to information and communication technologies.
The article considers the regulatory framework, as well as the experience of formation 
and development of digital sovereignty of the EU. It is established that in the formation 
of the EU digital sovereignty the main emphasis is placed on individual rights. Three elements 
of EU digital sovereignty are identified: more active support for technology development 
within the EU; efforts to develop global norms to regulate data and the digital environment; 
and stricter restrictions for non-EU EU market players. Among the main challenges in further 
shaping and developing the EU’s digital sovereignty are highlighted: the significant role 
of private actors in the public digital sphere, the interference of foreign players, the crisis 
of the rule of law in Europe, the risk of ineffective digital governance and the insufficient level 
of digital literacy. The article also points out that digitalisation and adoption of the latest ICTs 
should not only aim at effective decision-making, better outcomes and increased sustainability, 
but also at greater consultation with citizens and civil society, and sovereign power should be 
accountable and open to public reflection and scrutiny in order to truly democratise digital 
sovereignty.
Key words: digital sovereignty, state sovereignty, information security, information space, 
ICT, digitalisation, EU, Ukraine.

Digital sovereignty of the state: scientific rhetoric  
and real changes
Myloserdna Iryna Mykhailivna

Candidate of Political Sciences,  
Associate Professor,
Associate Professor at the Department 
of Political Science
Odesa I. I. Mechnikov National University
Vsevolod Zmienko str., 2, Odesa, Ukraine
ORCID: 0000-0003-2083-9500


